Sécurité

(cours personnes ressources, module 1)

Pierre HUGO 2003

Ce document est accessible à l’adresse : http://cours.ecolevs.ch/pr1/securite.pdf 

Conseils de base

1. Créer 2 partitions sur son disque dur (ou mieux posséder 2 disques durs) ! 

( Sur le disque C, installer les programmes, garder le disque D pour les documents, images, … 

En cas de problème, il suffira de réinstaller Windows et les différents programmes sur C sans perdre vos données sur D !!!

2. Sauvegarder régulièrement tous vos fichiers de données sur disquette ou CD

3. Exporter régulièrement son carnet d’adresses vers la partition / le disque D

4. Déplacer ses dossiers « Mes documents » et celui des messages vers la partition / le disque D

Virus

Possibilités d’infection :
- pièce(s) jointe(s) à un email


- disquette ou CD de provenance douteuse


- fichier(s) téléchargé(s)

La plupart des virus sont des virus destructeurs cherchant à éliminer vos données. Ils peuvent être polymorphes (capables de se modifier). Certains sont appelés « vers » (ils arrivent par pièce jointe et se propagent d’eux-mêmes aux correspondants de votre carnet d’adresses).

Chaque virus laisse une signature (empreinte) caractéristique permettant à un antivirus mis à jour de le détecter, voire de l’éradiquer.

Différents antivirus gratuits sont téléchargeables sur internet :

· Vcatch (http://www.vcatch.com) qui va protéger votre ordinateur des virus liés aux emails.

· Antivir (http://www.avup.de/personal/en/winnt/avwinntp.exe) qui détecte plus de 5000 virus. Il peut être mis à jour par un assistant.

En résumé, il faut donc :

1. se tenir informé ( http://www.secuser.com
2. posséder un bon antivirus remis à jour régulièrement !

3. Contrôler (scanner) avec votre antivirus toute donnée de source suspecte (pièces jointes, logiciels ou documents téléchargés, disquettes ou CD de provenance douteuse, …)

Intrusion sur votre ordinateur

Un fois connecté sur le web, vous utilisez 65536 ports de communication de votre machine. Tous ne sont pas utilisés en même temps et ceux inutilisés peuvent rester ouverts.

C’est par un de ces ports qu’un indésirable peut pénétrer votre ordinateur !

Vous pouvez, aussi, à votre insu, télécharger un « cheval de Troie » permettant à une personne de contrôler à distance votre ordinateur …

( Tester vos ports en ligne : http://check.sdv.fr/
Pour remédier à ce problème, une seule parade : un bon pare-feu (firewall). Placé à l’entrée de votre connexion, il vérifie toutes les entrées et sorties et n’accepte que celles que vous aurez autorisées.

Windows XP offre un pare-feu intégré à son OS qui est un peu léger… 

Pour protéger efficacement son PC, installez un vrai pare-feu comme ZoneAlarm (gratuit pour l’utilisateur privé) !

( Télécharger ZoneAlarm : http://telecharger.01net.com/windows/Internet/internet_utlitaire/fiches/10024.html 

( Télécharger le patch français pour ZoneAlarm : http://telecharger.01net.com/windows/Internet/internet_utlitaire/fiches/18128.html 

( Installation et utilisation de ZoneAlarm : http://www.softastuces.com/tuto/secu/za/index.php
Traces de votre passage

Votre navigation sur internet laisse des traces …

1. … sur votre PC

· historique du navigateur qui enregistre l’adresse des pages visitées

· fichiers temporaires qui sauvegardent tous les textes, animations et images des sites visités

· cookies qui sont des fichiers texte placés sur votre ordinateur par un site visité

· fichiers index.dat qui contiennent aussi des données sur votre activité interbet et que l’on ne peut pas effacer du disque dur (Windows l’interdit !)

Pour effacer toutes ces traces (et même plus), un programme en anglais (à l’essai pendant 30 jours) existe : HistoryKill disponible à l’adresse suivante : http://www.historykill.com
2. … sur internet

Vous en doutez ? ( test en ligne : http://www.anonymat.org/vostraces
Un serveur sur lequel vous visitez des pages détecte plusieurs éléments vous concernant :

· votre adresse IP attribuée par votre fournisseur d’accès

· votre adresse DNS, celle de votre fournisseur d’accès

· votre système d’exploitation : Windows, Linux, …

· votre type de navigateur et son numéro de version

· l’origine de votre arrivée (de quelle page …)

· la résolution de votre écran

· …

Pour éviter ces traces :

· surfer via un autre ordinateur que le vôtre (cybercafé, …)

· surfer via un site anonyme (comme http://www.anonymizer.com), en version gratuite, c’est lent …

· utiliser un proxy anonyme (cf ci-après pour l’installation) dont on peut trouver une liste à l’adresse : http://www.multiproxy.org/anon_proxy.htm
Installer un proxy dans Internet Explorer :

1. Menu Outils/Options, onglet Connexion, cliquer sur Paramètres réseau
2. Dans la rubrique Serveur Proxy, taper l’adresse et le port du proxy d’après les indications de la liste ci-dessus
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3. Cliquer sur Avancé pour choisir le type de connexion qui doit utiliser le proxy (en général http suffit, sinon les tester l’un après l’autre …)
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4. Valider le tout …

5. Tester le proxy sur un site que vous connaissez bien (comme Yahoo). Si le navigateur n’accède pas à cette page ou met trop de temps, changer de proxy !

Logiciels espions (Spywares)

Ces espions collectent des informations vous concernant pour les envoyer sur internet dans un but essentiellement commercial. Ils sont souvent intégrés à des programmes que vous avez téléchargés ou fournis avec Windows.

Liste des logiciels infestés accesible à : http://www.tom-cat.com/spybase
Pour les supprimer, un logiciel : Ad-aware

( accessible à : http://www.lavasoft.de 

N’oubliez pas de télécharger, à la même adresse, le logiciel de mise à jour : Refupdate. Il permettra de mettre à jour la liste des « signatures » des spywares !

Courrier indésirable

Une adresse email est une denrée précieuse qui s’achète, se vend, mais se « vole » aussi …

Elle est dès lors sujette au « spam » (courrier abusif et en masse) …

Une seule parade : une adresse fictive créée sur un site proposant cette possibilité gratuitement (Isuisse, Laposte, …) !

Liste de sites : http://perso.wanadoo.fr/fiweb/pop3fiweb.htm
Navigation protégée

Le risque de tomber sur un site indésirable (violence, pornographie, …) est de plus en plus important.

Eviter ce genre de risque est impossible, … mais on peut néanmoins le limiter :

1. en installant un logiciel de contrôle parental … un test de 12 de ces logiciels est disponible ici : http://www.60millions-mag.com/images_publications/349_logiciels_filtrages-ok.pdf 

2. en utilisant, pour les plus petits, un navigateur pour enfants comme « Amiweb » (gratuit) n’autorisant l’accès qu’aux sites que vous avez introduits dans le logiciel. Il est accessible à : http://www.midmultimedia.com/Mid_DW/fr/home.htm
3. en faisant signer aux plus grands enfants navigateurs une charte ou un règlement d’utilisation d’internet (exemple en annexe).

Annexe : Exemple de charte d’utilisation d’internet (tiré du mémoire de Stéphane Heller « Comment protéger les jeunes internautes », Université de Lausanne, mars 2000)

Code de conduite définissant les conditions d'utilisation des services du réseau Internet dans une école

Nous avons le plaisir de pouvoir offrir dans notre école l'accès à divers services de l'Internet. Cet accès va permettre aux élèves et aux enseignants d'explorer des milliers de sources d'information et de communiquer avec d'autres utilisateurs dans le monde entier.

Cependant, les familles doivent être averties que certains documents accessibles par Internet peuvent contenir des éléments qui sont illégaux, diffamatoires, inexacts ou potentiellement choquants pour certaines personnes. Contrairement à une opinion largement répandue dans le

grand public en raison de divers scandales relatés par la presse, ce genre de contenu est largement minoritaire sur Internet.

Notre objectif est d'utiliser l'outil Internet à des fins pédagogiques et de formation et, à cet effet, nous pensons que les bénéfices, en terme de ressources d'informations et d'opportunités de collaboration, excèdent très largement les inconvénients.

Parents, représentants légaux et enseignants sont conjointement responsables de déterminer les règles que l'enfant doit suivre dans son utilisation de ce nouveau média. A ce titre notre école soutient et respecte le droit qu'a chaque famille d'accepter ou de refuser que son enfant accède à Internet. De plus, afin de définir clairement certaines conditions d'utilisation, l'accès au réseau ne sera autorisé qu'aux personnes ayant lu et approuvé le présent code de conduite. 

Pour les enfants de moins de 18 ans, la signature d'un représentant légal est nécessaire.

Code de conduite:

1. L'accès à Internet est un privilège et non pas un droit. A ce titre, tout utilisateur ne respectant pas le présent code de conduite pourra se voir retirer l'autorisation d'accès au réseau depuis le site de l'école.

2. Aucun accès à Internet n'est autorisé sans la présence d'un enseignant dans la salle.

3. L'Internet doit être utilisé à des fins de recherches éducatives et informatives.

4. A moins d'avoir une autorisation particulière écrite et liée à un projet pédagogique spécifique, les actions suivantes ne sont pas autorisées dans le cadre scolaire :

- accès aux forums de dialogue en direct (chat rooms),

- recherche délibérée de contenus érotiques, pornographiques ou incitant à la haine raciale.

5. Ne jamais divulguer sur le réseau des informations privées tels que numéro de téléphone ou adresse. Et ce, qu'elles soient personnelles ou que ce soient celles de quelqu'un d'autre.

6. Le langage grossier et l'impolitesse n'est pas plus tolérable sur Internet que dans la vie de tous les jours.

7. Ne jamais oublier que n'importe qui peut publier n'importe quoi sur Internet et que, par conséquent, les informations trouvées sur le réseau ne sont pas toujours exactes. La seule manière de s'assurer de la pertinence d'une information est d'effectuer des recoupements de plusieurs sources différentes.

8. Il est essentiel de respecter les droits d'auteurs lors de la reproduction de textes et d'images tirées d'Internet.

9. Il découle des points 7 et 8, ainsi que des principes fondamentaux de la recherche de

documents, qu'il est obligatoire de noter et de mentionner les références des sites Internet sur lesquels les informations ont été trouvées. Ceci est valable en particulier lorsqu'il s'agit d'utiliser ces informations dans le cadre d'un exposé.

10. La publication de documents sur Internet n'est pas encore autorisée et fera l'objet d'un règlement à part.

Je certifie avoir pris connaissance des conditions générales ainsi que du présent code de conduite et autorise mon fils/ma fille ________________ 

à utiliser le réseau Internet à disposition dans l'école.

Date et signature d'un représentant légal :

________________________________________________

Je m'engage à respecter le code de conduite ci-dessus et désire obtenir le droit d'accéder au réseau Internet à disposition dans l'école.

Date et signature de l'enfant :

________________________________________________
