Les virus : comment s’en protéger

Règles de vie pour se passer des virus

1. Mettre régulièrement à jour les logiciels de Microsoft

a. http://office.microsoft.com/ pour Office

b. http://windowsupdate.microsoft.com/ pour Windows

2. Utiliser des logiciels moins ciblés par les virus comme :

a. Firefox http://www.mozilla-europe.org/fr/  est un navigateur de très bonne qualité et gratuit en plus. Il contient un blocage de pop-up intégré que l’on peut désactiver de façon ciblée pour des sites comme Educanet 2. 

b. Thunderbird est un logiciel de mail de la même famille que le précédent et disponible à la même adresse. Il contient un trieur de spam qui met de côté les mails suspects.

3. Installer un antivirus et en faire une mise à jour très régulière. Le mieux est d’en choisir un avec une mise à jour automatique, ce qui est le cas pour tous actuellement à ma connaissance. Si on ne veut pas trop dépenser trop d’argent pour cela, il existe des logiciels gratuits pour un usage non commercial. (L’école n’est pas considérée comme un usage non commercial)

a. Avast : http://www.avast.com/ demande une inscription en ligne pour être utilisé mais tout est gratuit. Non testé.

b. AntiVir : http://www.free-av.com/ En anglais. Non testé.

c. AVG : http://free.grisoft.com/freeweb.php  Logiciel en anglais pour cette version gratuite mais très simple à installer et à utiliser. La mise à jour est automatique mais doit être acceptée par l’utilisateur.

4. Installer un firewall (=pare-feu) Avec Windows xp, il est possible d’activer le pare-feu compris dans le système. Avec les versions précédentes, on peut en installer un gratuit comme ZoneAlarm http://fr.zonelabs.com/download/znalmZAAV.html . Le pare-feu permet de bloquer les accès à internet de votre ordinateur et les intrusions dans votre ordinateur. Il est un pénible au début. En effet tous les logiciels doivent demander l’accès avant d’être autorisé d’aller sur le réseau, y compris le navigateur et le logiciel de mails.

5. Faire preuve d’une grande prudence avec les pièces jointes aux mails. Quelques règles à suivre : 

a. Faire afficher les extensions de fichiers. Attention, elles sont masquées par défaut. Cela permet de trier les fichiers selon leur danger potentiel. Quelque soit l’expéditeur, il ne faut jamais ouvrir des fichiers avec les extensions
.exe, .dat, .pif, .scr, .com Si vous recevez un tel fichier, il faut demander à l’expéditeur ce dont il s’agit et pourquoi il l’a envoyé.

b. Attention aux doubles extensions par exemple un fichier comme cadeau.gif.exe, n’est pas une image mais un virus de façon presque certaine.

c. Il es possible sans aucun danger d’enregistrer une pièce jointe dans un dossier spécifique facile à retrouver. Avec l’explorateur aller ensuite sur le fichier en question et faire un clic droit dessus et choisir de faire analyser par votre anti-virus.

6. Ne jamais transmettre les hoax  

7. Sortir des listes d’envois interminables de plaisanteries ou autres images humoristiques ou au moins demander à vos amis d’utiliser les copies cachées. Les longues listes d’adresses sont faciles à récupérer par n’importe qui.

8. Utiliser un logiciel de détection et de suppression des malwares. Il s’agit de plusieurs sortes de programmes désagréables : 

a. Les spywares ou logiciels espions collectent des renseignements vous concernant et les envoie pour une utilisation pour une publicité ciblée dans le meilleur des cas.

b. Les chevaux de Troie ou troyens ou trojans sont plus agressifs. Ils vont s’installer sur votre disque dur et permettre à une personne de prendre en main votre PC à distance ou tout au moins d’en parcourir la totalité des disques.

c. Pour se protéger il existe des solutions assez simples et gratuites. Ad-aware de Lavasoft http://www.lavasoftusa.com/ . Ce logiciel existe en français. Il va scanner le disque dur à la recherche des spywares et vous demander ce qu’il faut en faire. Les éliminer me paraît une bonne solution (
d. Un autre logiciel plus complet permet de faire le même travail mais pour tous les malwares : a-squared http://www.emsisoft.net/fr/software/download/ 

9. Etre prudent avec les fichiers de Word ou Excel contenant des macros.

